MASER LEGAL CONSULTORES S.L.P.

Sistema de proteccion de datos implementado por

ASOCIACION AMANIXER

1. Registro de Actividades de Tratamiento:

NOMBRE DEL FICHERO

PERSONAL

PREVENCION DE RIESGOS LABORALES
COMUNICACION

ATENCION A LA USUARIA

GESTION DE SOCIAS

GESTION CLINICA DE PACIENTES PSICOLOGIA

(EI Registro de Actividades de Tratamiento, con informacién descriptiva adicional, forma parte de la documentacion y
protocolos de cumplimiento de ASOCIACION AMANIXER con respecto de la legislacién vigente en materia de proteccién de
datos personales).

2. Existencia de documento de seguridad de tratamiento de datos
personales:

La entidad cuenta con un documento de seguridad regulador del tratamiento automatizado de los datos
personales obligatorio para todos los usuarios de los sistemas informativos.

El sistema de proteccidon de datos sera revisado y auditado periddicamente. La empresa colaboradora en esta
tarea es la mercantil MA.SER LEGAL CONSULTORES S.L.P. con la que ASOCIACION AMANIXER tiene contratado
servicio de mantenimiento, seguimiento, consultoria y tramitacién de obligaciones desprendidas del RGPD-UE
y de la legislacion vigente en materia de proteccion de datos personales.

Todos los usuarios de medios informativos seran informados anualmente acerca de sus obligaciones y
responsabilidades respecto de los requisitos establecidos por el RGPD-UE y la Ley vigente de Proteccién de
Datos, asi como los establecidos por los reglamentos que la desarrollen.
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MASER LEGAL CONSULTORES S.L.P.

3. Medidas de seguridad aplicadas:

El sistema de proteccion de datos ASOCIACION AMANIXER establece una serie de estandares de seguridad de
tipo organizativo y técnico-informatico que deben ser cumplidos en el tratamiento de informacién de caracter
personal. Entre otros, se resumen los siguientes:

ACCESO LOGICO AL TRATAMIENTO DE DATOS AUTOMATIZADO. Sélo los usuarios autorizados por DIRECCION
deben acceder a los sistemas informaticos. Existe una relacién actualizada de los usuarios que poseen permisos
de acceso y tratamiento de la informacion. Dicha relacion mantiene concordancia con los permisos
establecidos a nivel informatico. Los ficheros que tratan datos de mdxima confidencialidad, registran mediante
archivos log la actividad realizada sobre ellos por los usuarios.

ACCESO LOGICO AL TRATAMIENTO DE DATOS NO AUTOMATIZADO. Sélo los usuarios autorizados por el
documento de seguridad deben acceder a los sistemas informativos documentales. Existe una relacién
actualizada de los usuarios que poseen permisos de acceso y tratamiento de la informacién, aplicandose para
ello medidas de seguridad en el acceso a los archivos documentales, los cuales se sitian en zonas de acceso
restringido al personal autorizado.

ACCESO FiSICO A LAS INSTALACIONES en las cuales se encuentran los sistemas informéticos y los archivos de
expedientes en papel. Sélo el personal autorizado por el documento de seguridad LOPD cuenta con
autorizacién y permisos para el acceso a estas instalaciones. Todos los armarios que contienen expedientes se
encuentran en sala cerrada con llave.

DESTRUCCION DE SOPORTES. Esta prohibido el uso de soportes externos de grabacién de informacion.
Igualmente, no existe la posibilidad de uso de papel borrador por cara B. La entidad cuenta con un nimero
adecuado de destructoras de papel de gran capacidad, las cuales estdn colocadas estratégicamente para
facilitar la destruccion de documentos confidenciales por los usuarios autorizados. La situacion de las
destructoras en los locales de la entidad, asi como la eficacia de las mismas, constituye un punto esencial en las
auditorias de seguridad informativa que la entidad lleva a cabo periédicamente.

SALVAGUARDA DE FICHEROS. La informacidn automatizada cuenta con copia de salvaguarda diaria. Dicha
copia de seguridad se almacena cifrada en centro alejado del centro de proceso de datos, lo cual garantiza su
recuperacion en caso de desastre.

Para mas detalle acerca de las medidas de seguridad aplicadas por ASOCIACION AMANIXER en cumplimiento
de las exigencias normativas en materia de proteccion de datos personales, solicitar acceso a la parte
procedimental de los documentos y protocolos de seguridad descritos en el punto 2.
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MEDIDAS TECNICAS Y ORGANIZATIVAS IMPLEMENTADAS POR

ASOCIACION AMANIXER

ESQUEMA DE MEDIDAS DE
SEGURIDAD

EL RESPONSABLE DE TRATAMIENTO DE SE COMPROMETE AL CUMPLIMIENTO DE
LAS SIGUIENTES MEDIDAS DE SEGURIDAD

CONTROL DE ACCESOS FISICOS AL
CENTRO DE PROCESO DE DATOS
(SERVIDORES)

Sito en zona de acceso restringido

Emisidn de llaves

Cierre de puertas

Revision regular de permisos de acceso permanentes

Sistema de control de acceso (lector de identificadores, tarjeta magnética, tarjeta con
chip)

Personal de seguridad, conserjes

Registro de acceso a centro de datos

MEDIDAS DE PROTECCION FISICA EN
CPD

Instalaciones de vigilancia (Sistema de alarma, video/CCTV)
Sala con temperatura acondicionada

Sala con medidas anti-incendios

Sistema de Alimentacién Ininterrumpida (SAl)

Medidas fisicas de cierre de equipos (jaulas)

GESTION DE SOPORTES (inventario
actualizado de soportes)

Inventario de soportes que contienen datos personales

Inventario de soportes que tratan datos personales

(debe incluirse servidores propios y externos, computadoras, portdtiles, discos
externos, tarjetas de memoria, teléfonos moviles, etc.)

GESTION DE SOPORTES (borrado
seguro de soportes)

Para reutilizacién y desecho, sistema de borrado de soportes implicados en el
tratamiento redactado en procedimiento.

GESTION DE SOPORTES (cifrado de
soportes)

Cifrado de soportes cuya ubicacidn sea itinerante (portatiles y méviles) o externa
(servicios nube).

CONTROL DE ACCESOS LOGICOS A
SISTEMA OPERATIVO Y
APLICACIONES (Administradores y
usuarios, segregacion de funciones)

Existencia de una politica efectiva de gestién de permisos.

CONTROL DE ACCESOS LOGICOS A
SISTEMAS OPERATIVOS Y
APLICACIONES (politicas de
contrasefias)

Las pantallas en las zonas de acceso publico estan fuera de area visual del publico.

El proceso de asignacidn de contrasefias estd recogido en un Procedimiento de
Seguridad.

Las contrasefias que validan los usuarios autorizados son personales e intransferibles.
La contrasefa requiere minimo 8 caracteres.

La contrasefia exige al menos un nimero y una letra.

La contrasefia pide al menos una mayuscula y una minuscula.

La contrasefia contiene al menos un signo no alfanumérico.

Las contrasefias de usuarios se renuevan al menos una vez al afio.

El sistema, al intento n2 3 no autorizado, bloquea el usuario.

REGISTROS DE ACCESOS A
APLICACIONES Y BASES DE DATOS

Registro de los accesos a los datos personales: usuario, momento, dato accedido,
accion realizada, incidentes en el tratamiento.

Registro de accesos verificados por personal cualificado.

Gestion de incidencias en los registros.

Registro de accesos se conserva durante dos afios.

COPIA DE SEGURIDAD

Copia de seguridad del volumen completo de los datos personales tratados.
Copia de seguridad almacenada lugar seguro de acceso restringido.

Copia de seguridad diaria.

Copia de seguridad verificada en su contenido.

Una segunda copia se almacena en lugar distinto del que se tratan los datos.

PRUEBAS DE RESTAURACION DE
COPIAS PLANEADAS

Copia de seguridad verificada periédicamente con simulacros de restauracion.

ELIMINACION DE FICHEROS
TEMPORALES

Borrado periddico de las carpetas de intercambio temporales mediante script.
Borrado programado de los ficheros con caracter temporal en los soportes que tratan
datos personales.




MEDIDAS TECNICAS Y ORGANIZATIVAS IMPLEMENTADAS POR

ASOCIACION AMANIXER

ESQUEMA DE MEDIDAS DE

EL RESPONSABLE DE TRATAMIENTO DE SE COMPROMETE AL CUMPLIMIENTO DE

SEGURIDAD LAS SIGUIENTES MEDIDAS DE SEGURIDAD
RESILIENCIA: REDUNDANCIA Y Proc'edlmle'ntg ga'rantlzadg de contl'nmdaj dj negocio ante| incidentes y desastres.
RECUPERACION Copia espejo de sistemas de tratamiento de datos personales.

Copia espejo de ficheros y bases de datos que contienen datos personales.

GESTION DE INCIDENCIAS (registro y
gestion de brechas de seguridad)

Responsable encargado de gestion de incidencias (interno o externo).
Procedimiento de gestién de incidencias: comunicacidn a responsables, registro,
seguimiento e informe de resolucién de incidencias.

GESTION DE INCIDENCIAS (notificacion
de brechas de seguridad)

Procedimiento de notificacién de brechas de seguridad de acuerdo con lo previsto
en el RGPD.

COMUNICACIONES CIFRADAS

Transmision de datos por medios electrénicos mediando cifrado de contenidos.

GESTION DE VULNERABILIDADES DE
SISTEMAS Y APLICACIONES

Procedimiento de deteccion de vulnerabilidades de seguridad en sistemas de
informacién informatizados.

Procedimiento de deteccion de vulnerabilidades de seguridad en sistemas de
informacién no informatizados.

AUDITORIA TECNICA DE SISTEMAS

Auditorias anuales de seguridad de la informacién para datos informatizados.
Auditorias anuales de seguridad de la informacién para datos no informatizados.

CIFRADO EN EQUIPOS Y DISPOSITIVOS
MOVILES

Garantia de contenido cifrado de equipos y dispositivos que contienen datos
personales con ubicacién itinerante y movilidad fuera de las instalaciones del
encargado de tratamiento.

SEGURIDAD EN ENTORNOS DE
DESARROLLO Y TEST

En los entornos de prueba y test existen datos personales generalmente no reales,
pero se aplican las mismas medidas de seguridad que en el entorno de explotacion.

SEUDONIMIZACION / ANONIMIZACION
DE DATOS PERSONALES

Sustitucidn irreversible de identificativo de datos personales de los registros para su
uso ulterior en otras actividades de tratamiento. Despojados de la informacién
personal su uso estd fuera de las obligaciones del RGPD.

Reemplazo de campos de informacion personal dentro de un registro de datos por
uno o mas identificadores artificiales o pseudénimos, garantizando que cada
registro de datos sea menos identificable mientras se queda apto para andlisis de
datos y procesamiento de datos.

SEGREGACION DE DATOS PERSONALES

Aplicacion de medidas para el tratamiento separado (almacenaje, modificacion,
eliminacidn, transferencia) de datos para fines distintos de los que son objeto.

PRIVACIDAD DESDE EL DISENO

Procedimiento de garantia de aplicacién de la politica de privacidad desde el disefio
en los sistemas de informacién utilizados para el tratamiento de datos personales.

INVENTARIO DE TRATAMIENTOS

Existencia de un Registro de Actividades de Tratamiento conforme a lo exigido por
el RGPD.

DIFUSION CORPORATIVA DE NORMAS
DE CUMPLIMIENTO DEL RGPD

Difusién de normas de confidencialidad entre empleados.
Cursos informativos para los empleados con mayor implicacion en el cumplimiento
del RGPD.

DELEGADO DE PROTECCION DE DATOS

Nombramiento de personal cualificado (interno o externo) con funciones de
Delegado de Proteccién de Datos

CONTROL DE SERVICIOS
SUBCONTRATADOS

Solicitud de autorizacion del Responsable de Tratamiento para la subcontratacion
de servicios que supongan un tratamiento de datos personales.

Control de garantia de cumplimiento de las obligaciones RGPD por parte de la
subcontrata.

TUTELA EFECTIVA DE LOS DERECHOS
DEL AFECTADO

Comunicacién inmediata al responsable de tratamiento de las solicitudes de
ejercicio de los derechos.

FIRMADO POR EL RESPONSABLE DE TRATAMIENTO

FIRMA

ASOCIACION AMANIXER




